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Datenschutz

Arbeitshilfe fiir die Apothelee

https://www.slak.de/datenschutz-in-der-apotheke/
https://www.datenschutz.sachsen.de/
https://www.datenschutz.sachsen.de/taetigkeitsberichte.html
https://dsgvo-gesetz.de/, https://dejure.org/gesetze/DSGVO
https://www.gesetze-im-internet.de/bdsg 2018/
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Rechtsgrundlagen

BDSG /
Landesrecht oder . DSGVO
Bundesrecht? (SachsDSG) Die DSGVO hat als
> Privatrechtliche europaische Verordnung

Unternehmen sind keine
offentlichen Stellen. Fur
diese gilt das BDSG und
nicht das jeweilige
Landesdatenschutzgesetz

unmittelbare Wirkung in
allen Mitgliedsstaaten der
EU. Sie ist damit primare
Rechtsquelle, wenn es um

den Datenschutz auf

europaischer Ebene und

auch dann, wenn es um

BerUfsordnung den Datenschutz in den
(§ 4) einzelnen Landern geht. In
Deutschland erganzt bzw.

modifiziert die DSGVO

StGB TMG, SGBV, das BDSG. Die DSGVO
. SGB X... ist vorrangig und bedarf
Siehe guch Vortrag von damit grds. keiner
Frau Seidel zum Kammer- : .
und Berufsrecht Umsetzung in nationale
Gesetze!

Verschwiegenheitspflicht nach § 203 StGB
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§ 203 Strafgesetzbuch (StGB) - Verletzung von Privatgeheimnissen

(1) Wer unbefugt ein fremdes Geheimnis, namentlich ein zum personlichen Lebensbereich gehorendes
Geheimnis oder ein Betriebs- oder Geschaftsgeheimnis, offenbart, das ihm als Arzt, Zahnarzt, Tierarzt,
Apotheker oder Angehorigen eines anderen Heilberufs, der fir die Berufsaustbung oder die Fuhrung der
Berufsbezeichnung eine staatlich geregelte Ausbildung erfordert, [...] anvertraut worden oder sonst
bekanntgeworden ist, wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft. [...]

(3) Kein Offenbaren im Sinne dieser Vorschrift liegt vor, wenn die in den Absatzen 1 und 2 genannten
Personen Geheimnisse den bei ihnen berufsmaRig tatigen Gehilfen oder den bei ihnen zur Vorbereitung
auf den Beruf tatigen Personen zuganglich machen. Die in den Absatzen 1 und 2 Genannten durfen
fremde Geheimnisse gegenuber sonstigen Personen offenbaren, die an ihrer beruflichen oder
dienstlichen Tatigkeit mitwirken, soweit dies fur die Inanspruchnahme der Tatigkeit der sonstigen
mitwirkenden Personen erforderlich ist; das Gleiche qilt fir sonstige mitwirkende Personen, wenn diese
sich weiterer Personen bedienen, die an der beruflichen oder dienstlichen Tatigkeit der in den Absatzen 1
und 2 Genannten mitwirken.

(4) Mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe wird bestraft, wer unbefugt ein fremdes
Geheimnis offenbart, das ihm bei der Ausibung oder bei Gelegenheit seiner Tatigkeit als mitwirkende
Person oder als bei den in den Absatzen 1 und 2 genannten Personen tatiger Datenschutzbeauftragter
bekannt geworden ist. [...]
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Begriffsbestimmungen nach Art. 4 DSGVO und § 46 BDSG

Personenbezogene Daten: Alle Informationen, die sich auf eine identifizierte oder
identifizierbare natlrliche Person (betroffene Person) beziehen; als identifizierbar wird eine
naturliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu
einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-
Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder
sozialen ldentitat dieser Person sind, identifiziert werden kann.

Verarbeitung: Jeder mit oder ohne Hilfe automatisierter Verfahren ausgefuhrter Vorgang
oder jede solcher Vorgangsreinen im Zusammenhang mit personenbezogenen Daten wie
das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung,
die Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich, die
Verknupfung, die Einschrankung, das Loschen oder die Vernichtung.

Gesundheitsdaten: personenbezogene Daten, die sich auf die korperliche oder geistige
Gesundheit einer naturlichen Person, einschlie3lich der Erbringung von
Gesundheitsdienstleistungen, beziehen und aus denen Informationen uUber deren
Gesundheitszustand hervorgehen. 2 Art. 9 DSGVO beachten!
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Verarbeitung

Beispiel aus der Apotheke

Erheben/Erfassen

Abfrage der Kundendaten im Rahmen der Einwilligung in
die Kundenkarte

Organisation/Ordnen

Sortieren der Kundendaten nach Alphabet

Speichern

Abspeichern der Kundenkartendaten auf der Festplatte

Anpassung/Veranderung

Inhaltliches Andern der Adressdaten in der
Kundenkartendatei nach Umzug des Kunden

Auslesen Ausdrucken gespeicherter Daten

Abfragen Datensuche in der Kundenkartei unter Nutzung von
Suchbegriffen

Verwendung Nutzung der gespeicherten Kundendaten flr die Beratung

Offenlegung durch Ubermittlung, Verbreitung oder eine
andere Form der Bereitstellung

Weitergabe der Daten an die Filialapotheke/Clearingstelle

Abgleich oder Verknupfung

Abgleich von Daten mit der Filialapotheke

Einschrankung

Einschrankung des Zugriffs auf die Kundendaten (z. B.
Sperrvermerk) nach Tod eines Kunden/“inaktiv* setzen

Loschen Vollstandiges Loschen der Kundendaten aus allen
Datenbestanden
Vernichten Physisches Vernichten der Daten oder Datentrager

(Schreddern von Akten, Zerstérung von Datentragern)

Patricia Kilhnel, Apotheke und Datenschutz, 3. Aufl., S. 14
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Grundsatz der Datenverarbeitung:

Jede Form von der Verarbeitung personenbezogener Daten ist
zunachst grundsatzlich verboten, es sei denn es ist explizit

erlaubt.

- s0g. ,Verbot mit Erlaubnisvorbehalt”

Erlaubnistatbestande:

Rechtliche Verpflichtung / gesetzliche
Ermachtigungsgrundlage

z.B. § 17 Abs. 5 Satz 3 und Abs. 8 ApBetrO

Vertrag

z. B. fur Kundenkarte

Einwilligung

schriftlich oder mindlich moglich; Beweisfunktion?

Berechtige Interessen

Verhaltnismaligkeitsabwagung, z. B. im Rahmen
der Rechtfertigungsgrinde des § 203 StGB
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Datenschutz im Apothekenalltag (eine nicht abschlieBende Auswahl):
Ausfuhrliche Erlauterungen hierzu in: Patricia Kihnel, Apotheke und Datenschutz, 3. Auflage, 2018

Haben alle Mitarbeiter (einschliel3lich Praktikanten, Aushilfen, Boten etc.) eine
Schweigepflichtserklarung unterzeichnet?

Werden alle Mitarbeiter regelmafig und nachweislich Uber die Schweigepflicht
belehrt?

Sind den Mitarbeitern die Konsequenzen einer Verletzung der Schweigepflicht nach

§ 203 StGB bewusst?

Ist eine VideoUberwachung bzw. eine Attrappe im Eingangsbereich deutlich sichtbar

gekennzeichnet?

Erfolgt Videouberwachung nur zur Wahrung des Hausrechts und in zulassigem
Umfang (Anbringungsort, Anzahl, Ausrichtung, Speicherdauer, Zugriff)?

Existiert eine durch Schilder oder Markierungen auf dem FulRBboden ausgewiesene
Diskretionszone vor den HV-Tischen?

Gibt es einen Beratungsraum oder eine Beratungsecke? Wird dieser tatsachlich bei

Gesprachen mit sensiblen Inhalten genutzt?

Sind PC-Bildschirme auf den HV-Tischen so aufgestellt, dass diese nicht von
Kunden eingesehen werden konnen?

Existiert ausreichender Schutz gegen Einbruch, Diebstahl und Elementarschaden?

9 Datenschutz in der Apotheke

o

T



Datenschutz im Apothekenalltag (eine nicht abschlieRende Auswahl):

- Werden Rezepte am HV-Tisch nur kurzzeitig und so verwahrt, dass die fur Dritte
nicht sichtbar sind oder vom nachsten Kunden gelesen werden konnen?

- Werden Rezeptkopien, die aus gesetzlichen Grunden aufbewahrt werden mussen,
so gelagert, dass Unbefugte keinen Zugriff haben?

- Werden nicht mehr benotigte Rezeptkopien oder Privatrezepte sicher entsorgt?

- Werden offene Fragen zu Rezepten mit dem entsprechenden Arzt des Patienten
(Prufen ob Einwilligung des Patienten erforderlich!) so gefuhrt, dass andere
Patienten keine Moglichkeit zum mithoren haben?

- Werden bei der Dokumentation die Aufbewahrungs- bzw. Loschfristen berucksichtigt
(Loschkonzept)?

- Wird bei der Archivierung auf Datentragern gewahrleistet, dass diese auch nach
langer Zeit les- und nutzbar sind?

- Konnen Kunden ihren Kundenkartenantrag (Einwilligungserklarung) von Dritten
unbemerkt ausfullen?

- Erfassen Sie lediglich Kundendaten, die zwingend erforderlich sind? - Gebot der
Datensparsamkeit; nur Name und Vorname sind Pflichtfelder; Gber die tatsachliche
Notwendigkeit von freiwilligen Angaben, wie Telefonnummer und Geburtsdatum
kann Apothekenpersonal freundlich hinweisen.
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Datenschutz im Apothekenalltag (eine nicht abschlieRende Auswahl):

- Werden Kundenkartendaten nur gegenuber dem Kunden offenbart? Sind alle
Mitarbeiter entsprechend belehrt?

- Hat der Bote Kenntnis daruber, dass andere Personen als den Kunden,
insbesondere an Minderjahrige und Nachbarn nicht ausgeliefert werden darf (aul3er
Einverstandnis - am besten schriftlich - des Patienten liegt vor)?

- Existiert eine Passwortsicherung fur den Zugang zum Computer und ist das
Passwort nur der befugten Person bekannt?

- Erfolgt bei der Datenubermittlung personenbezogener Daten per E-Mail eine
Verschlusselung?

- Wird die Internetprasentation der Apotheke regelmaldig aktualisiert? Sind alle
Angaben gem. § 5 TMG im Impressum und eine Datenschutzerklarung vorhanden?

- Existiert mit allen Personen und Firmen, die Daten im Auftrag verarbeiten, eine
vertragliche Regelung, die den gesetzlichen Bestimmungen genugt (sog.
Vereinbarung zur Auftragsdatenverarbeitung, Art. 28 DSGVO)?

- Gibt es einen Aushang zu den Informationspflichten in der Apotheke und ist diese
zum Zeitpunkt der Datenerhebung zuganglich, z. B. als Aushang in der Offizin??

-  Wissen Apothekenmitarbeiter, welche Datenschutzrechte die Kunden haben?
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Datenschutz im Apothekenalltag (eine nicht abschlieRende Auswahl):

- Weil} die Apothekenleitung, welche Schritte bei Feststellung einer Datenpanne zu
ergreifen sind? - Art. 33 DSGVO, unverzugliche Meldung an die zustandige
Aufsichtsbehorde (hier Sachsischer Datenschutzbeauftragter) binnen 72 Stunden

- Existiert in der Apotheke ein Verzeichnis der Verarbeitungstatigkeiten fur samtliche
automatisierten Datenverarbeitungen sowie nicht automatisierter
Datenverarbeitungen personenbezogener Daten, die in einem Dateisystem
gespeichert sind / werden sollen

- Ist die Dokumentation der Datenschutzfolgeabschatzung erfolgt, wenn neue
Technologien verwendet werden oder aufgrund der Art, des Umfangs, der Umstande
und Zwecke der Verarbeitung voraussichtlich ein Risiko fur die Rechte und
Freiheiten der Betroffenen besteht? - Fingerprintsysteme, VideoUberwachung (str.)

- Wurde ein Datenschutzbeauftragter benannt?
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Ist fur meine Apotheke ein Datenschutzbeauftragter notwendig?

. mindestens 20 Personen sind mit der Verarbeitung von personenbezogenen
Daten (z. B. der Entgegennahme von Rezepten) betraut.

. In lhrer Apotheke werden besonders sensible Daten erhoben oder verarbeitet
(bspw. die Erhebung von biometrischen Daten der Mitarbeiter durch
sog. Fingerprint-Systeme). Dies erfordert dariber hinaus die Erstellung einer
Datenschutzfolgeabschatzung.

Eine generelle Bestellpflicht bei Apotheken allein aufgrund der Verarbeitung von
Gesundheitsdaten wurde durch den Sachsischen Datenschutzbeauftragten
verneint. Malgeblich sind die oben genannten Kiriterien. Nach aktuellen
Erkenntnissen muss  wegen einer  Videouberwachung noch kein
Datenschutzbeauftragter benannt werden. Falls Sie unsicher sind, grundsatzlich
aber gegen die Benennung eines internen Datenschutzbeauftragen nichts spricht,
ware es in diesem Fall nicht schadlich, einen solchen zu benennen und bei der
Aufsichtsbehorde anzuzeigen.

Die DSGVO liefert diesbezuglich einen Anreiz fur freiwillige Bestellungen: Der/Die
Datenschutzbeauftragte/r hat, anders als der/die fur die Verarbeitung
Verantwortliche, einen Anspruch auf unentgeltiche Beratung durch die
Aufsichtsbehorde (Art. 57 Abs. 3 DSGVO). Ein weiteres Argument fur die freiwillige
Bestellung eines Datenschutzbeauftragen konnte sein, dass die Bestellung eines
solchen als zentraler Beitrag zur Gewahrleistung von Datenschutzkonformitat und
als Vermeidung von Unternehmensrisiken gilt.
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Anforderungen an den zu bestellenden Datenschutzbeauftragten:

. Der zu benennende (interne) Datenschutzbeauftragte muss fur diese
Aufgabe die notige Qualifikation und das hierfur notwendige Fachwissen
besitzen oder sich aneignen.

. Die zu benennende Person darf aufgrund der Tatigkeit als
Datenschutzbeauftragte nicht in Interessenskonflikte geraten, d. h. der
Apothekeninhaber selbst kann kein Datenschutzbeauftragter werden, da dies
zur Folge hatte, dass er sich als zugleich Verantwortlicher selbst Uberprufen
musste.

Die Bestellung des Datenschutzbeauftragten sollte, auch wenn diese
grundsatzlich formfrei ist, zumindest in Textform erfolgen. Die Kontaktdaten des
Datenschutzbeauftragten mussen veroffentlicht werden (z. B. in lhren
Datenschutzerklarungen auf der Homepage und in der Offizin) und der
Aufsichtsbehorde (Sachsischer Datenschutzbeauftragter) mitgeteilt werden (Art.
37 Abs. 7 DSGVO).

Unter
finden Sie das Onlineformular zur Mitteilung Uber die Bestellung eines
Datenschutzbeauftragten.
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Kl in der Apotheke

* Keine Patientendaten in nicht
freigegebene KI-Systeme

* Personenbezug entfernen

* Nurvom Arbeitgeber freigegebene KiI-
Tools verwenden

* Bei Unsicherheit:
Datenschutzbeauftragten bzw.
Apothekenleitung fragen

* Kl kann Vorschlage machen, aber nicht
die pharmazeutische Verantwortung
ubernehmen

* Ergebnisse mussen kritisch gepruft
werden (Plausibilitat, Quellen)

* Gefahr von Halluzinationen und falschen
bzw. unvollstandigen Informationen

Verantwortung
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Kl in der Apotheke

Kl kann... Aber Kl kann nicht zuverlassig ...

Texte erstellen, umformulieren und garantieren, dass die Informationen richtig sind
zusammenfassen

grolSe Informationsmengen strukturieren aktuelle Fachinformationen automatisch korrekt

berilicksichtigen

Ideen und Formulierungsvorschlage liefern die pharmazeutische Verantwortung tibernehmen
Informationen suchen bzw. vorhandene eine arztliche oder pharmazeutische Entscheidung
Informationen auswerten ersetzen

Patienteninformationen verstandlich formulieren eine individuelle Beratung ohne ausreichende

Datengrundlage sicher durchfihren

Texte Ubersetzen und sprachlich vereinfachen fachliche Ubersetzungen fehlerfrei garantieren

Routineaufgaben automatisieren selbststandig beurteilen, ob eine Handlung rechtlich,
ethisch oder fachlich zulassig ist

beim Lernen unterstiitzen, z. B. Fragen oder eine verlassliche Primarquelle ersetzen
Fallbeispiele generieren

Fazit: Kl unterstitzt den Menschen — sie ersetzt nicht dessen Fachwissen und Verantwortung.
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Kl in der Apotheke

Die sog. generative Kl ist ein Teilbereich der kunstlichen Intelligenz, die auf Basis einer
Eingabe (Prompt) eigenstandig neue Inhalte erzeugen kann, anstatt nur vorhandene Daten zu
analysieren oder zu klassifizieren.

Richtig prompten:
» Ziel klar formulieren: Was soll die Kl genau tun?
> Rolle festlegen: ,Ich bin Apotheker ..."
> Kontext geben: Zielgruppe, Situation und relevante Rahmenbedingungen nennen.
>

Format vorgeben: z. B. ,Antworte in 5 Stichpunkten® oder ,Erstelle eine Tabelle*

- Bei Bedarf nachbessern, den Prompt prazisieren und Ergebnis schrittweise verbessern

- Wenn Ergebnis nicht zufriedenstellend, die Kl bitten, einen guten Prompt zu entwerfen
(Meta-Prompting)
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Fallbeispiele

Falllosungen werden im Anschluss an die Veranstaltung zur Verfligung gestellt
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“w

Die Eheleute A und B haben jeweils ein Kundenkonto in Ihrer Apotheke.
Frau A mochte zum Jahresende Ausdrucke fur sich und Ihren Ehegatten
uber die bei Ihnen erworbenen Medikamente, um diese Listen bei ihrer

Krankenkasse einzureichen.

Was gilt es zu beachten?
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) Ein Patient teilt Innen zu seiner Verschreibung tUber Metoprolol-Tabletten
und Simvastatin-Tabletten folgendes mit: ,Bitte geben Sie mir nur
Metoprolol, das andere Arzneimittel benutze ich eh nicht”

Wie wurden Sie sich verhalten?

Foto: ABDA
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) Wie sieht es nun mit dem ,umgekehrten® Fall aus: Ein Patient |ost
innerhalb von einer Woche 3 Rezepte uber zwei Packungen Tilidin N3
(100 Stuck) von 3 verschiedenen Arztpraxen ein.

Wie wurden Sie sich verhalten?
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\’) Ein Patient legt lhnen ein Rezept Uber Zomacton® vor. Bei naherer
‘ Betrachtung erhartet sich der Verdacht, dass es sich hierbei um ein
gefalschtes Rezept handelt.

Was nun?
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Fortbildungsveranstaltungen

Mo., 31. August 2026, 20.00 Uhr — 21.30 Uhr
Rezeptfalschungen erkennen — Belieferung vermeiden
Sven Lobeda, Apotheker (kostenlos)

Do., 17. September 2026, 08.30 Uhr — 12.30 Uhr
Kunstliche Intelligenz: Smarte Anwendungen und Fallstricke
Dr. Ralf Goebel, Apotheker (25,00 €, maximal 25 Teilnehmer)

Di., 6. Oktober 2026, 20.00 Uhr — 21.30 Uhr

Kl und Datenschutz in der Apotheke — Wie passt das zusammen?
Patricia Kihnel, Rechtsanwaltin (kostenlos)

Anmeldung zu den Webinaren unter
https://www.slak.de/fortbildung/fortbildung-aktuell/web-seminar/
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Vielen Dank fur Ilhre Aufmerksamkeit!
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